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Abstract: 
Static code analysis is the process of evaluating a system or component based on its form, structure, content, or documentation.  
From a software assurance perspective, static analysis addresses weaknesses in program code that might lead to 
vulnerabilities.  Such analysis may be manual, as in code inspections, or automated through the use of one or more tools.  
Automated static code analyzers typically check source code but there is a smaller set of analyzers that check byte code and 
binary code, especially useful when source code in not available (e.g for COTS components). 
 
This presentation describes the current state of the practice in static code analysis for software assurance and makes 
recommendations regarding the use of static analysis methods and tools during the acquisition life cycle. 
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Paul has over thirty‐five years experience in mission‐critical systems and software engineering.  His experience spans the full 
life cycle and includes requirements specification, architecture, design, development, verification, validation, test and 
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of the systems and software assurance problem and to develop guidance and standards for creating well‐engineered 
integrated, interoperable and extendable systems whose security, safety, and other risks are acceptable – or at least tolerable. 
 
In his role as the Industry Co‐Chair of the National Defense Industrial Association (NDIA) System Assurance Committee, Paul is 
one of the three cosponsors (along with two Department of Defense [DoD] colleagues) of the recently released NDIA/DoD 
guidebook on Engineering for System Assurance.  He is the co‐chair of the Department of Homeland Security’s Software 
Assurance Forum Processes and Practices Working Group, which has produced several software assurance guidebooks and 
web content, and is actively engaged in the standardization of software assurance processes.  In addition, Paul is a member of 
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